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	5.2 信息系统安全风险防范的技术和方法
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	学习目标

	理解信息系统安全风险的重要术语。
掌握信息系统安全模型（如P2DR模型）及安全策略。
了解并掌握信息系统安全风险防范的常用技术。

	学习任务

	【学习任务一】
[bookmark: _GoBack]复习并引入新课
复习上节课内容，思考信息系统安全风险的主要来源。
阅读教材及PPT，了解本节课将要学习的重要术语。
【学习任务二】
学习信息系统安全风险的重要术语
阅读教材及PPT，理解撞库、勒索软件、钓鱼网站等术语的定义和危害。
讨论这些术语在实际生活中的应用场景和防范措施。
【学习任务三】
学习信息系统安全模型及安全策略
阅读教材及PPT，了解P2DR安全模型及其组成部分。
讨论P2DR模型在信息系统安全风险防范中的应用和意义。
分析信息系统安全策略，包括非技术预防意识、管理保障措施、应急响应机制等。
【学习任务四】
学习信息系统安全风险防范的常用技术
阅读教材及PPT，了解加密技术、认证技术、主机系统安全技术等的原理和应用。
观看加密技术体验视频或参与实践活动，加深对加密技术的理解。
讨论这些技术在实际中的应用场景和局限性。
【学习任务五】
知识总结与讨论
总结本节课学习的关键术语、安全模型、安全策略和技术。
参与讨论，提出如何在日常生活中应用这些知识和技术来防范信息安全风险。
注意事项




