



四川省仪陇中学校教学设计表
备课时间：2025.2            
	年    级
	高2023 级
	学   科
	信息技术

	课题名称
	5.1信息系统应用中的风险
	课   型
	新授课

	设 计 者
	胡艺
	课   时
	第   1   课时

	育  人
目  标
	培养学生的信息安全意识，使其能够负责任地使用信息系统。
引导学生了解并遵守相关法律法规与伦理道德规范

	学  习
目  标
	① 了解人为因素、软硬件因素、网络因素、数据因素造成的信息安全风险。

	
	②认识到信息系统在应用过程中存在的风险。

	
	③能预判可能存在的信息泄露等安全风险，并提出防范措施。

	学  习
重  点
	识别信息系统应用中的各种安全风险及其防范措施。 
	学  习
难  点
	解不同因素导致的信息安全风险及其防范策略。

	核  心
问  题
	如何有效识别和防范信息系统应用中的安全风险？

	课  时
目  标
	①学生能够列举并解释人为因素、软硬件因素、网络因素、数据因素造成的信息安全风险。

	
	②学生能够理解信息系统在应用过程中可能存在的风险，并提出初步的防范措施。

	
	③学生能够预判可能存在的信息泄露等安全风险，并探讨防范策略。

	教学过程

	
	学习内容
	教师活动
	学生活动
	设计意图

	任务一
	引入新课：信息系统组成与安全风险
	复习信息系统组成（人、硬件、软件、网络、数据资源），引导学生思考信息系统应用中的安全风险来源。
	回顾信息系统组成，思考并讨论安全风险来源。
	通过复习引入新课，激发学生的思考兴趣。

	任务二
	学习新知：人为因素造成的信息安全风险
	1. 讲解人为因素如何导致信息安全风险。
2. 播放比特币病毒视频，引导学生讨论防范措施。
	1. 听讲，记录人为因素导致的安全风险。
2. 观看视频，讨论并提出防范措施。
	理解人为因素导致的安全风险及其防范策略。

	任务三
	软硬件因素造成的信息安全风险
	1. 讲解软硬件因素如何导致信息安全风险。
2. 播放充电宝安全风险视频，强调硬件保护的重要性。
	1. 听讲，记录软硬件因素导致的安全风险。
2. 观看视频，思考硬件保护方法。
	理解软硬件因素导致的安全风险及其防范策略。

	任务四
	网络因素造成的信息安全风险	
	1. 讲解网络因素如何导致信息安全风险。
2. 播放危险的二维码视频，讨论网络安全防范措施。
	1. 听讲，记录网络因素导致的安全风险。
2. 观看视频，讨论并提出网络安全防范措施。
	理解网络因素导致的安全风险及其防范策略。

	任务五
	数据因素造成的信息安全风险
	1. 讲解数据因素如何导致信息安全风险。
2. 分析教材案例，讨论数据保护措施。
	1. 听讲，记录数据因素导致的安全风险。
2. 分析案例，提出数据保护措施。
	理解数据因素导致的安全风险及其防范策略。

	任务六
	知识总结与讨论
	总结信息系统应用中的各类安全风险及其防范措施，引导学生讨论如何在实际生活中应用这些知识。
	总结学习内容，参与讨论，提出个人观点。
	巩固所学知识，提高信息安全意识。

	作  业
设  计
	完成课后习题，巩固所学知识。
收集生活中遇到的信息安全风险案例，分析其类型及防范措施。

	板  书
设  计
	第五章 信息系统的安全风险防范
5.1 信息系统应用中的安全风险
一、人为因素造成的信息安全风险
二、软硬件因素造成的信息安全风险
三、网络因素造成的信息安全风险
四、数据因素造成的信息安全风险

	教  学
反  思
	通过视频、案例分析和讨论等多种教学方式，学生较好地掌握了信息系统应用中的各种安全风险及其防范措施。但在部分复杂概念的讲解上，还需进一步细化，以提高学生的理解深度。同时，应增加更多实践环节，让学生在实践中加深对信息安全知识的理解。
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