



四川省仪陇中学校教学设计表
备课时间：  2025.2          
	年    级
	高20 23 级
	学   科
	信息技术

	课题名称
	5.2 信息系统安全风险防范的技术和方法
	课   型
	新授课

	设 计 者
	胡艺
	课   时
	第    1  课时

	育  人
目  标
	培养学生掌握信息系统安全风险防范的关键技术和方法，提升信息安全保护能力。 

	学  习
目  标
	① 理解信息系统安全风险的重要术语，如撞库、勒索软件、钓鱼网站等。

	
	② 掌握信息系统安全模型（如P2DR模型）及安全策略。

	
	③ 了解并掌握信息系统安全风险防范的常用技术，包括加密技术、认证技术、主机系统安全技术等。

	学  习
重  点
	信息系统安全风险防范的常用技术和方法。
	学  习
难  点
	理解信息系统安全模型及安全策略，并将其应用于实际风险防范中。 

	核  心
问  题
	如何有效运用信息系统安全风险防范的技术和方法？

	课  时
目  标
	①学生能够解释信息系统安全风险的重要术语。

	
	②学生能够理解并描述P2DR安全模型及其组成部分。

	
	③学生能够列举并解释信息系统安全风险防范的常用技术。 

	教学过程

	
	学习内容
	教师活动
	学生活动
	设计意图

	任务一
	引入新课：信息系统安全风险的重要术语
	1. 复习上节课内容，引出信息系统安全风险的重要术语。
2. 列举并解释撞库、勒索软件、钓鱼网站等术语。
	1. 回顾上节课内容。
2. 听讲并记录重要术语的定义。
	通过复习引入新课，为学习新术语做铺垫。

	任务二
	学习新知：信息系统安全模型及安全策略
	1. 介绍信息系统安全模型的重要性。
2. 详细讲解P2DR安全模型（事前防护、事中检测、事后响应、循环动态）。
3. 分析信息系统安全策略，包括非技术预防意识、管理保障措施、应急响应机制等。
	1. 听讲并记录P2DR模型及其组成部分。
2. 思考并讨论信息系统安全策略的重要性。
	理解并掌握信息系统安全模型及安全策略。

	任务三
	学习新知：信息系统安全风险防范的常用技术
	1. 讲解加密技术的基本原理和应用。
2. 介绍认证技术的目的和常用方法。
3. 阐述主机系统安全技术、网络与系统安全应急响应技术、恶意代码检测与防范技术等。
4. 探讨人工智能技术在反病毒中的应用。
	1. 听讲并记录各种技术的原理和应用。
2. 思考并讨论这些技术在实际中的应用场景。
	掌握信息系统安全风险防范的常用技术。

	任务四
		实践活动：体验加密技术
	组织学生进行探究活动，体验程序“暴力破解.py”。
	1. 参与实践活动，体验“暴力破解”。
2. 讨论加密技术的安全性和局限性。
	通过实践活动加深对加密技术的理解。

	任务五
		知识总结与讨论
	1. 总结本节课学习的关键术语、安全模型、安全策略和技术。
2. 引导学生讨论如何在日常生活中应用这些知识和技术来防范信息安全风险。
	1. 总结学习内容。
2. 参与讨论，提出个人观点和建议。
	巩固所学知识，提高信息安全防范意识。

	作  业
设  计
	完成课后习题，巩固所学知识。
选择一种信息系统安全风险防范技术（如加密技术、认证技术等），阐述其原理、应用及局限性。

	板  书
设  计
	5.2 信息系统安全风险防范的技术和方法
一、信息系统安全风险的重要术语
[bookmark: _GoBack]撞库
勒索软件
钓鱼网站
二、信息系统安全模型及安全策略
P2DR安全模型（事前防护、事中检测、事后响应、循环动态）
安全策略（非技术预防意识、管理保障措施、应急响应机制）
三、信息系统安全风险防范的常用技术
加密技术
认证技术
主机系统安全技术
网络与系统安全应急响应技术
恶意代码检测与防范技术
人工智能技术在反病毒中的应用

	教  学
反  思
	本节课通过理论讲解、实践活动和讨论交流等多种方式，使学生掌握了信息系统安全风险防范的关键技术和方法。学生在实践活动中表现出较高的积极性，加深了对加密技术等安全技术的理解。但在部分复杂概念的讲解上，如P2DR模型的具体应用，还需进一步细化和深化，以提高学生的理解深度和应用能力。



