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一、选择题
1．下列关于数据安全保护技术的方法，不正确的是（   ）
A．数据备份            B．数据复制	C．数据镜像	  D．数据删除
2．下列选项中，不会导致数据安全风险的是（   ）
A．数据备份            B．自然灾害	C．病毒攻击	  D．设备故障
3．阅读下列材料，完成下面小题。
某水果连锁店“智能收银系统”中，AI收银秤具备自动识别水果品种、称重、应付金额计算、扫码支付等功能，同时还具备和服务器数据库进行数据交换的功能。该系统主要设备的部分参数与功能如下表所示：
	服务器
	AI收银秤

	显示器：1280×1024
CPU：八核2.30GHz
硬盘：4TB
操作系统：Linux
	显示器：1920×1080    AI摄像头：自动识别水果品种
CPU：四核1.80GHz    扫码摄像头：支持多种付款码扫码
硬盘：64GB           秤体：内置传感器支持精确称重
操作系统：Windows    打印机：打印购物小票


为提升该信息系统数据的安全性，下列措施中不合理的是（   ）
A．为系统不同的授权用户设置相应的权限
B．非营业时间关闭服务器防火墙
C．升级服务器端杀毒软件
D．定期备份服务器中数据
4．输入用户名和密码登录Web系统，关闭系统页面后，在短时间内不用重新登录还可进入系统，这是因为用户名和密码的信息被临时保存在
A．Cookie
B．数据库
C．Web服务器
D．日志文件
5．以下不属于信息系统安全管理目的是（　　）
A．转嫁风险            B．避免出错	C．减少弱点	  D．减少威胁
6．移动支付公司Cash App报告称，2021年12月，一名前员工下载并泄露了820万客户的个人信息。这种信息安全风险属于（    ）
A．人为风险            B．软件风险	C．网络风险	  D．硬件风险
7．确保网络信息安全的目的是为了保证（   ）
A．计算机能持续运行	B．网络能高速数据传输
C．信息不被泄露、篡改和破坏	D．计算机使用人员的人身安全
8．下列做法中，能增强信息安全的是（）
A．为手机设置锁屏密码	
B．下载软件后直接安装运行
C．在公用计算机上保存QQ登录密码	
D．解除手机上支付宝账号的手势密码
9．信息飞速发展的时代，我们经常会遇到信息系统账号被盗取或被黑客入侵的情况，原因是因为我们在设置密码时出现了问题，在下列四组密码中，你认为最安全的是（   ）
A．使用“8个连续数字或8个连续字母”做密码	
B．使用“非连续字母+非连续数字+特殊符号”的组合做密码
C．使用“父母、自己的手机号码或身份证号码”做密码	
D．使用“父母或自己的生日”做密码
10．重启计算机后以下对象中所存储的信息会丢失的是（   ）
A．回收站      B．剪贴板   C．桌面上的文件	D．存储在C盘的数据
11．丁丁同学要开发一款软件，进行高强度密码的算法设计，下列做法不正确的是（  ）
A．对密码长度进行检验
B．对密码包含的字符类型进行检验
C．禁止使用电话号码、身份证号码或生日等信息作为密码	
[bookmark: _GoBack]D．只对密码中的数字进行判断
12.针对技术和设计上存在不完善而产生的信息系统安全风险,我们可以通过 来降低。（   ）
A．管理手段	B．安全技术
C．安全培训	D．法律管控

	参考答案

	1．D
【详解】本题考查数据安全。数据复制是为了备份，备份是为了恢复丢失的数据、镜像技术则是为了提高数据的安全性和可靠性。故本题应选D。
2．A
【详解】本题考查的是数据安全。数据备份是容灾的基础，是指为防止系统出现操作失误或系统故障导致数据丢失，而将全部或部分数据集合从应用主机的硬盘或阵列复制到其它的存储介质的过程。故本题应选A。
3．B
【详解】本题考查的是信息系统安全。防火墙是帮助计算机网络于其内、外网之间构建一道相对隔绝的保护屏障，以保护用户资料与信息安全性的一种技术，不管是否在营业时间都要开启，故选项B说法错误。
4．A
【详解】本题主要考查的是Cookie的功能。Cookie，有时也用其复数形式 Cookies。类型为“小型文本文件”，是某些网站为了辨别用户身份，进行Session跟踪而储存在用户本地终端上的数据（通常经过加密），由用户客户端计算机暂时或永久保存的信息。数据库是“按照数据结构来组织、存储和管理数据的仓库”。是一个长期存储在计算机内的、有组织的、可共享的、统一管理的大量数据的集合。Web服务器一般指网站服务器，是指驻留于因特网上某种类型计算机的程序，可以处理浏览器等Web客户端的请求并返回相应响应，也可以放置网站文件，让全世界浏览；可以放置数据文件，让全世界下载。日志文件是用于记录系统操作事件的记录文件或文件集合，可分为事件日志和消息日志。具有处理历史数据、诊断问题的追踪以及理解系统的活动等重要作用。选项A符合题意。
5．B
【详解】本题主要考查信息系统的安全。信息系统安全管理目的是转嫁风险、 减少弱点、 减少威胁等，避免出错不属于信息系统安全管理目的，故本题选B选项。
6．A
【详解】本题考查的是信息安全风险。前员工下载并泄露了820万客户的个人信息。这种是属于人为风险。故本题应选A。
7．C
【详解】本题考查的是网络安全。网络安全包含网络设备安全、网络信息安全和网络软件安全，主要指网络中传输和存储的信息不被破坏、更改或泄露。故选C。
8．A
【详解】本题考查的是信息安全。为手机设置锁屏密码是能增强信息安全的做法。选项A正确。
9．B
【详解】本题考查信息系统安全相关内容。一般使用字母大小写、数字和符号的组合来设置密码，其安全性比较高。用“8个连续数字或8个连续字母”、“父母、自己的手机号码或身份证号码”、父母或自己的生日”作为密码，容易被人暴力破解，不安全。使用“非连续字母+非连续数字+特殊符号”的组合做密码，密码强度高，不容易破解。故本题答案是B选项。
10．B
【详解】本题考查存储器相关内容。回收站、桌面上的文件、存储在C盘的数据，重启计算机后所存储的信息不会丢失，剪贴板保存在RAM（随机存储器中），重启计算机后所存储的信息会丢失。故本题答案是B选项。
11．D
【详解】本题考查的是密码相关知识。密码设置技巧：一、密码由6-20位字符组成(字母区分大小写)。二、请使用数字、字母或符号的组合，如：gklfd_157、89712am%&amp;等。三、定期修改密码，并做好记录工作，以免忘记。四、不要将支付密码和登录密码设置为同一密码。故选D。
12.答案：B
【详解】本题主要考查信息系统的安全防护。针对技术和设计上存在不完善而产生的信息系统安全风险,我们可以通过安全技术来降低，故本题选B选项。



