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	课后练习题目

	
一、选择题
1．针对人为因素造成的信息系统安全风险，我们可以通过 来降低。（   ）
A．管理手段	B．安全技术
C．安全培训	D．法律管控
2．下列关于防火墙的描述，不正确的是（  ）
A．防火墙能够完全防止传送已被病毒感染的软件和文件
B．防火墙是一种将内部网与公众访问网分开的方法
C．防火墙能对非法的外部访问进行过滤
D．防火墙实际上是一种隔离技术
3．某校引进一套智能安保系统，该系统实现人脸识别、身份证识别和校园卡识别技术打开人行通道闸机，视频监控等功能。学校领导和家长， 可随时随地通过手机浏览器登录系统，查询相应人员出入校园的情况。该系统提供短信验证和指纹识别等身份认证方式登录，并为各用户设置相应的访问权限。下列操作中不能提高该信息系统安全性的是（    ）
A．为无线路由器设置复杂密码	B．忽略系统提示的补丁程序
C．在服务器端安装开启防火墙软件	D．为各用户设置相应的访问权限
4．关于数据保护的描述，正确的是（    ）
A．数据保护只涉及硬件层面
B．备份是保护数据一种非常有效的方式
C．手机等移动设备安装APP时，最好开放所有权限
D．病毒是运行在 Windows系统中的程序，不能在 Android和iOS系统中运行
5． 某“自助扫码点餐系统”的部分功能是：消费者扫描二维码进入点餐页面，系统推荐热销菜品，客户根据个人喜好自助下单，完成在线支付。消费者填写个人基本信息，注册成为餐厅会员后，将会不定期收到餐厅发出的优惠活动讯息。下列关于信息系统安全和信息社会责任的说法，正确的是（   ）
[bookmark: _GoBack]A．使用扫码点餐，其目的是提高系统的安全性
B．在该系统中，可为所有的用户设置相同的访问控制权限
C．系统定期备份数据，是保护数据安全的重要措施
D．未经授权，可将用户的基本信息进行出售
6．下列关于信息系统安全的说法,正确的是（   ）
A．安装防火墙后可阻挡所有外部攻击，因此无需对防火墙进行升级
B．为了便于管理，系统发布时应保留为测试系统而预留的后门
C．用户通过身份认证后可以访问管理系统内的所有数据
D．为降低计算机病毒感染的风险，应坚持预防为主、查杀为辅的原则
7．阅读下列有关材料，回答小题。
小明帮助老师在教室搭建了音量在线监测系统。利用声音传感器采集数据，将数据传送到Web服务器并保存到数据库。教师登录系统后，通过浏览器访问Web服务器可以实时查看班级声音音量数据，进而制定个性化的班级管理方案。
为提升该系统数据的安全性，下列措施中合理的是（    ）
A．为系统用户设置相同的权限	B．定期对系统数据进行备份
C．将系统登录密码统一设置为“123456”	D．放假期间可以关闭服务器防火墙
8．为保障个人信息安全，应给账号设置可靠的登录密码。以下最适合作为密码的选项是（　　）
A．20191909	B．G1_19#Wxm	
C．ASDFGH	D．12345678
9．关于数据保护的描述，正确的是（  ）
A．及时备份是保护数据一种非常有效的方式
B．病毒是运行在Windows系统中的程序，不能在Android和iOS系统中运行
C．数据保护只涉及硬件方面
D．利用手机等移动设备安装APP时，最好开放所有权限
10．为了提升智能家居系统的安全性，下列说法正确的是（   ）
A．在该系统中为所有的用户设置相同的访问控制权限
B．建议用户将密码设置成由“数字、大小写字母和特殊符号”组成的强密码
C．在家人外出时，关闭家里的计算机网络，可确保系统的稳定运行
D．该系统可以用指纹识别登录系统，这是一种常用的访问控制策略
11．在网络时代，网络系统安全尤为重要。下列属于保障网铭安全的逻辑技术措施是（    ）
A．信息加密           B．防雷击	C．环境维护	      D．预防火灾
12．下列属于信息系统安全管理的三个阶段是（  ）
A．事先防御、访问控制，事后响应	B．事先防御、实时监测、事后响应
C．事先防御、网络隔离、事后响应	D．事先防御、加密传输、事后响应

	参考答案

	1．A
【详解】本题主要考查信息系统的安全。针对人为因素造成的信息系统安全风险，我们可以通过管理手段来降低，故本题选A选项。
2．A
【详解】本题主要考查防火墙。防火墙技术是通过有机结合各类用于安全管理与筛选的软件和硬件设备，帮助计算机网络于其内、外网之间构建一道相对隔绝的保护屏障，以保护用户资料与信息安全性的一种技术。防火墙不能够完全防止传送已被病毒感染的软件和文件，故本题选A选项。
3．B
【详解】本题考查信息系统相关内容。提高该信息系统安全性的措施有：为无线路由器设置复杂密码、在服务器端安装开启防火墙软件、为各用户设置相应的访问权限、按提示升级系统补丁程序等。ACD选项正确，B选项错误。故本题答案是B选项。
4．B
【详解】本题考查的是数据安全相关知识。数据保护不仅涉及硬件，还有软件，故选项A说法错误；备份是保护数据一种非常有效的方式，选项B的说法正确；开放所有权限，会造成数据的泄露，故选项C说法错误；病毒也可以在 Android和iOS系统中运行，选项D说法错误。本题应选B。
5．C
【详解】本题考查信息系统安全。扫码点餐是为了提高用户的便利性和效率，并不一定直接与系统的安全性有关。A选项错误。不同用户可能需要不同的访问权限，以确保他们只能访问他们有权访问的信息和功能。设置相同的权限对系统的安全性是不利的。B选项错误。数据备份是信息系统安全的重要措施之一。通过定期备份数据，系统可以在发生数据丢失或损坏的情况下迅速恢复到之前的状态，确保数据的安全性和完整性。这是保护用户信息和系统数据安全的关键步骤。C选项正确。未经用户授权出售用户的基本信息是违法行为，违反了信息社会责任的原则。信息系统应该保护用户的隐私和数据安全。D选项错误。故答案为C选项。
6．D
【详解】本题考查信息系统安全。A选项错误，安装防火墙以后只能阻挡一部分外部攻击，需要及时更新。B选项错误，后门可能被有意或无意利用，从而对系统造成威胁，如信息系统被攻击或控制、重要资料被窃取、用户数据被篡改等。C选项错误，通过身份认证后说明用户有权限进入系统，不代表可以访问所有数据。故答案为：D。
7．B
【详解】本题考查的是信息安全。为系统用户设置相同的权限、将系统登录密码统一设置为“123456”、放假期间可以关闭服务器防火墙，容易带来数据安全隐患。故本题应选B。
8．B
【详解】本题主要考查密码安全。一般密码设置同时包含字母大小写、数字，以及特殊字符，其安全性较高，如G1_19#Wxm，故本题选B选项。
9．A
【详解】本题考查的是数据安全相关知识。备份是保护数据一种非常有效的方式，选项A的说法正确；病毒也可以在 Android和iOS系统中运行，选项B说法错误；数据保护不仅涉及硬件，还有软件，故选项C说法错误；开放所有权限，会造成数据的泄露，故选项D说法错误。本题应选A。
10．B
【详解】本题考查信息系统安全。A选项错误，访问控制要求对不同的用户设置不同的控制权限。C选项错误，关闭网络后该信息系统中的各个部件无法正常通讯，系统无法稳定运行。D选项错误，指纹识别登录系统，这是一种常用的身份认证方式。故答案为：B。
11．A
【详解】本题考查的是网络安全。防雷击、环境维护、预防火灾属于保障网络安全的物理技术措施，信息加密属于保障网络安全的逻辑技术措施。故本题应选A。
12．B
【详解】本题考查信息系统。在信息系统安全管理中，通常可以划分为以下三个阶段：  事先防御（Prevention）： 在此阶段，采取预防措施以防止潜在的安全威胁。这包括制定安全政策、使用防火墙、更新和维护软件等。  实时监测（Detection）： 这一阶段涉及对系统的实时监测，以及对异常活动的检测和识别。实时监测有助于迅速发现潜在的安全威胁。  事后响应（Response）： 一旦发生安全事件，需要迅速、有效地响应。这包括调查安全事件、修复受损系统、并采取措施以防止未来的安全问题。故答案为：B。



