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	课后练习题目

	
一、选择题
1．信息系统安全模型P2DR中的“R”指的是（  ）
A．策略	B．防护	
C．响应	D．检测
2．小王和朋友在一间商店相遇，在购物后发现手机账户信息被盗，最大可能的原因是（    ）
A．采用了二维码付款	B．添加了朋友的微信
C．在商店里用APP播放视频	D．连接了不安全的Wi-Fi，被盗信息
3．下列情况中，不能确定手机是否已经被病毒入侵的是（    ）
A．屏幕上显示乱码信息	B．按键操作失效或自动关机
C．某些App不能打开	D．用户信息无缘无故被修改
4．下列关于信息系统安全与防护的说法，正确的是（   ）
A．信息系统应对用户开放所有数据的访问权限	
B．打开防火墙能够彻底避免计算机感染病毒
C．为确保数据的安全性，应重视数据的备份和恢复
D．只需要知道解密算法，即可将密文解密成明文
5．为了提升信息系统的安全性，下列做法不可行的是（   ）
A．用户登录系统时进行身份认证
B．对系统服务器的数据经常做备份
C．服务器安装防火墙后，为降低系统运行负荷，关闭杀毒软件
D．对个人的注册信息使用加密算法以提升数据的保密性
6．在使用社交网络平台时，以下哪个行为不符合信息社会道德准则（   ）
A．发布真实信息	B．尊重他人权利	
C．泄露他人隐私	D．抵制网络低俗之风
7．12306是中国铁路客户服务中心网站，于2010年开通，用户在该网站可查询列车时刻、票价、余票等信息，并购买车票。2013年，12306手机APP开放下载，用户可随时随地在手机上购买车票、完成支付。在自助设备上还能完成自助取票等流程，检票时刷身份证通过闸机。该信息系统定期维护，自运行以来，根据技术的发展和用户反馈，又推出了候补购票、选座等功能。关于该信息系统的安全性，下列说法不正确的是（   ）
A．定期备份服务器中数据
B．信息系统运行期间需及时杀毒、维护与升级
C．用户收到的购票优惠短信链接可随意点击	
D．登录该 APP 时可采用人脸识别的身份认证技术
8．下列关于数据管理与安全说法不正确的是（   ）
A．数据校验，是为保护数据的保密性进行的一种验证操作
B．操作失误、黑客入侵，都有可能造成计算机中数据的损坏
C．强密码比较难记忆，但是安全系数更高
D．在计算机中数据一般以文件的形式存储
9．遭遇网络欺凌时，下列措施不可取的是（  ）
A．以牙还牙，报复对方	B．切断与对方的一切联系
C．将对方的账号列入黑名单	D．向相关网络服务商投诉
10．如果用作信息系统中的口令设置，下列选项中最安全的是（   ）
A．hello	B．123456
[bookmark: _GoBack]C．PASSWORD	D．amp158!@&amp;amp;*
11．在使用信息系统的过程中，下列不可取的做法是（   ）
A．注意保存个人账号和密码，防止泄露	B．安装正版的应用软件
C．输入捏造的数据，虚假的信息	D．妥善保管公用计算机硬件资源
12．在上网过程中经常会设置各式各样的密码，下列密码安全级别最高是（   ）
A．Abc@123	B．abc123
C．123ABC	D．123421

	参考答案

	1．C
【详解】本题考查信息系统安全。P2DR模型包括四个主要部分：Policy ( 安全策略 )、Protection (防护)、Detection (检测)和 Response (响应)。故选C。
2．D
【详解】本题考查信息安全相关内容。连接不安全的Wi-Fi，容易被黑客攻击，进而泄露个人的身份信息，如用户名、密码、信用卡号、社交账号等，导致个人财产损失，甚至引发其他更严重的后果。故本题答案是D选项。
3．C
【详解】本题考查信息安全。
某些App可能会因安装或网络问题无法打开，不能确定是否与手机病毒有关。故正确答案为：选项C。
4．C
【详解】本题考查信息安全。信息系统应对用户开放所有数据的访问权限这是错误的。信息系统应该按照需求和权限，合理分配数据访问权限，做到最小权限原则。打开防火墙能够彻底避免计算机感染病毒这是错误的。防火墙只能部分阻挡外部攻击，不能完全避免病毒感染。只需要知道解密算法，即可将密文解密成明文这是错误的。除了解密算法，还需要密钥等其他信息才能成功解密密文。故选择C。
5．C
【详解】本题考查信息系统安全性。关闭杀毒软件是错误的，因为防火墙和杀毒软件是信息系统安全的两道重要防线，关闭任何一方都会降低系统的整体安全性。故答案为：C。
6．C
【详解】本题考查信息社会道德。社交媒体时应尊重他人的隐私，不得擅自公开、泄露他人的个人信息和隐私，故选择C。
7．C
【详解】本题考查信息系统安全相关内容。ABD选项可以提升信息系统的安全性。C选项，不可以随意点击来路不明的链接，选项错误。故本题答案是C选项。
8．A
【详解】本题考查数据安全。
数据校验，是为保护数据的保密性进行的一种验证操作：数据校验主要是为了确保数据的完整性和准确性，而不是为了保护数据的保密性。保密性通常是通过加密等安全措施来实现的。因此，这个说法是不正确的。
操作失误、黑客入侵，都有可能造成计算机中数据的损坏：这是一个正确的说法。操作失误或黑客入侵确实可能导致数据损坏或丢失。
强密码比较难记忆，但是安全系数更高：这也是一个正确的说法。强密码通常包含更多的字符和复杂性，因此更难记忆，但它们提供了更高的安全保障。
在计算机中数据一般以文件的形式存储：这个说法是正确的。在计算机系统中，数据通常以文件的形式存储，以便管理和访问。
故正确答案为：选项A。
9．A
【详解】本题考查网络欺凌相关内容。网上欺凌，又称网络欺凌，是利用数字技术进行的欺凌行为，即通过社交媒体、即时通讯平台、游戏平台和手机等，以恐吓、激怒或羞辱他人为目的的重复行为。A选项不可取。故本题答案是A选项。
10．D
【详解】本题考查信息安全。
hello：这个口令明显过于简单，仅由五个小写字母组成，既不符合长度要求，也缺乏复杂度，因此安全性极低。
123456：这个口令同样非常简单，仅由六个连续的数字组成，非常容易被猜测或暴力破解，安全性同样很低。
PASSWORD：虽然这个口令包含了大写字母，但其内容过于常见，属于字典词范畴，且长度也只有八个字符，相对于前两个选项有所增强，但安全性仍然不够高。
amp158!@&：这个口令长度超过了八个字符，并且包含了小写字母、大写字母、数字和多种特殊符号，符合一个强口令的基本要求。其复杂度和不可预测性使得它相对于其他三个选项更加安全。
故正确答案为：选项D。
11．C
【详解】本题考查信息系统相关内容。ABD选项属于使用信息系统的规范行为。C选项，输入捏造的数据，虚假的信息,可能会破坏信息系统的可靠性和完整性，从而导致灾难性的结果。故本题答案是C选项。
12．A
【详解】本题考查密码安全。密码设置同时包含：字母大小写、数字和特殊字符，其安全性比较高，如Abc@123。故选A。



